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Monitoring TEOs 
We are continuing to work closely with Te Pūkenga on the implementation of its transition and transformation 
programme, and to monitor its financial position. We provided our latest quarterly report to the Minister of 
Education on Te Pūkenga’s progress on 31 August 2021. Our next quarterly report will be provided at the end of 
November 2021. Due to concerns we have about the progress being made on Te Pūkenga’s transformation 
programme, our close monitoring will continue, but we will also continue to work closely with Te Pūkenga 
management and provide support to assist it to deliver on its objectives.  

We are continuing to work closely with the university sector to understand the financial impacts of COVID‐19 and 
the associated lockdowns and ongoing border restrictions. We are meeting regularly with university senior 
management and receiving regular financial updates from universities.  

With the Workforce Development Councils (WDCs) now in operation, we have established a financial data 
collection form which has been shared with the WDCs to report their financial performance to the TEC, pursuant 
to their funding agreement.  

During the quarter we provided advice to the Secretary of Education in relation to two property related 
easements, and one borrowing request in relation to a Crown Infrastructure Partners shovel ready loan. We are 
also currently working with the MoE on one request to retain full proceeds from the sale of an encumbered 
property, along with a land disposal request. We are engaging with three universities with regards to changes to 
their current approved borrowing consent, which we have briefed the MoE on.  

We supported the Minister to make seven appointments to TEI councils. Four were new appointments and three 
were the reappointment of council members who had reached the end of their previous term of Ministerial 
appointment. for TEI council members is now being developed for delivery during the next quarter 

As at September 2021, we have one TEO investigation underway. In quarter one we completed three 
investigations and have published an investigation report regarding the findings on the www.tec.govt.nz website. 

During the quarter, we identified 17 false statutory declarations relating to Fees Free. We have identified a total 
of 747 since the introduction of Fees Free. Our Fees Free monitoring has now resulted in four successful 
prosecutions (from four undertaken). We have no other current legal proceedings relating to Fees Free.  

Internally, we are conducting two reviews in relation to private training establishments (PTEs). One is to review 
our monitoring of the PTEs we have classified as a high financial viability risk, and the other is examining the PTEs 
that are currently forecast to under‐deliver against full year delivery targets. We have initiated four system 
reviews: A review of TEOs that receive Employer‐led Workplace Literacy and Numeracy funding and how TEC 
monitors the fund, a review of Pre‐Purchased English Language Tuition and the two reviews of the potential risks 
faced in the PTE sector described above.  

  Te Hono Wānanga 
Te Hono Wānanga is an enhanced work programme between officials and the 
wānanga sector to consider longstanding and consistent concerns relating to 
inequities and the Māori‐Crown relationship.  

This quarter, we have focused on working with the wānanga to implement the short‐
to‐medium funding solutions while our longer‐term approach is developed, and 
specifically with Te Wānanga o Raukawa on legislative settings and new institutional 
arrangements.  
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Data and digital 

Data Exchange Platform 
In partnership with the MoE and NZQA, we are creating a new platform to exchange data across the tertiary education 
sector. It will introduce modern, fit‐for‐purpose technology that will reduce the risks of our current data collection 
platforms. 

The first phase will mitigate the risks of our current data collection applications by transitioning the Workspace2 (WS2) and 
the Services for Tertiary Education Organisations (STEO) functionality onto the new platform. 

The second phase is to design and implement improved data collection methods to reduce effort and support the increased 
frequency of data collections. We have held high‐level requirement workshops with staff from the TEC, MoE and NZQA.  

Cybersecurity at the TEC 
As part of our overall approach to improve our maturity we have implemented a comprehensive four tier cyber security 
assurance framework with support from our independent cybersecurity partner – Aura Information Security. The model is: 
1. People – understanding staff behaviour and providing education 
2. Organisation – using the National Institute of Standards and Technology (NIST) cyber security framework 
3. Technical Review/Audit Programme – specific investigations and reviews to highlight areas of work 
4. Security by Design – improving how we build security and privacy into everything we do. 

Against this model we have made steady progress on our cybersecurity work at the TEC. We have: 
› undertaken an in‐house week long cybersecurity campaign including staff training and awareness, which was well 

received and had strong participation across the organisation 
› revised our password policy and the introduced multifactor authentication into the organisation, and 
› started a wider review of all our ICT policies with completion expected next quarter.  

The TEC’s Risk and Audit Committee has formally endorsed our intended target maturity level. Our target maturity level is 
based on the NIST framework and was recommended by our cyber security partner, Aura. 

Cybersecurity and the tertiary sector 
During the quarter, the TEC conducted an assessment of cybersecurity maturity across Universities, Wānanga, Te Pūkenga, 
transitioning industry training organisations and larger private training establishments. The assessment was conducted in 
response to your request for the TEC to assess cybersecurity risks in the tertiary sector. 

The responses showed a strong awareness of cybersecurity and varying levels of practices in identifying and managing 
cybersecurity risks. It also indicated the opportunity to work more closely with TEOs to leverage common practices and 
common approaches. 

We are undertaking ongoing activities with the larger TEOs to further understand their cybersecurity plans and opportunities 
to leverage the expertise of the sector through sharing knowledge, process and practices. We are also investigating options 
to improve cybersecurity in the tertiary sector through common Microsoft licencing and cybersecurity audits. 

  Impacts of COVID‐19 on TEC operations 
The main focus over the quarter has been maintaining our business 
continuity preparedness specific to COVID‐19. We have an incident 
response process which we have been following for each change to the 
COVID‐19 Alert Levels. This includes the ability to communicate to all 
staff using an online texting functionality as well as social media. All TEC 
staff are able to work remotely and we have promoted the use of online 
collaboration tools to ensure staff are able to collaborate regardless of 
whether they are at home or in the office.  

Managing risk 
Strategic risk 
The TEC’s strategic risks are reviewed twice annually in accordance with 
the Risk Management Framework. The previous review was held in May 
and the next is scheduled for December as part of an ELT away day. 
Mitigations have been identified for each strategic risk and these are 
monitored and updated as part of the twice annual review process. 

Operational risk 
A review of our risk management framework was completed by our 
internal assurance function in the previous quarter. This highlighted 
minor areas for improvement as part of the TEC’s ongoing risk 
management maturity and we are progressing well in addressing all of 
the recommendations. A progress update against these 
recommendations was provided to the RAC in October. 

Privacy 
We continue to work to build our privacy capability as an organisation. 
We have a framework for delivering regular privacy messaging. We are 
aligning privacy and security messaging to ensure consistency across 
both areas.   

We continue to assess new initiatives using our Privacy Impact 
Assessment processes. The privacy and security processes continue to 
interact well, ensuring that new systems are assessed prior to 
implementation.  

Our ethics panel and processes are operating well. We have developed a 
TEC Code of Ethics which has been endorsed by our Executive 
Leadership Team. We have revisited membership of the ethics panel 
and are seeking to appoint an external representative to the panel. 

 

   




















